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Quando se fala em gestao, tecnologia e investimentos em geral, € essencial estar
preparado para todos os tipos de cenario que podem acometer uma empresa.
Muitos gestores, por estarem com seu negdcio em ascensdo, acabam ndo pensando
muito sobre os planos de contingéncia para momentos de crise e incerteza.
Ninguém tem a situacao sob controle o tempo todo, e acontecimentos imprevisiveis,
tanto internos quanto externos, podem ser a causa de danos irreversiveis para
aqueles que ndo estdo preparados.

A TI, ao assumir um papel estratégico dentro das corporacdes, acaba exigindo um
planejamento emergencial, um conjunto de a¢des previamente calculadas que
possam mitigar efeitos negativos ou até mesmo elimina-los. A prevencao é o que
deve orientar esse processo de organizacdao, que ndo pode esperar a boa vontade
do gestor. Ele deve estar pronto o quanto antes. Com este e-book, vocé tera todo
0 material necessario para comecar a montar seu plano de gestdo de crise agora.
Vocé vai ver:

* O que é o plano de gestao de crise?

* Importancia do plano de gestao de crise

» Como elaborar um plano de gestao de crise para Tl
» 7 dicas para nao errar na gestao de crise

Boa leitural!



O que é o plano
de gestao de crise?

O plano de gestao de crise é um guia elaborado pela empresa, unindo todas as
orientacdes necessarias para que os setores tenham uma metodologia de trabalho
durante o enfrentamento de situa¢oes inesperadas.

Essas situa¢bes compreendem crises econdmicas, problemas ambientais, incéndios,
contaminac¢ao de produtos, disputas trabalhistas, corrupcao, desastres da natureza e
quaisquer outras que possam trazer prejuizos significativos ao negdcio. E preciso pensar
nele com o maximo de antecedéncia possivel, visto que uma empresa despreparada,
guando se vé no meio de uma crise, acaba sofrendo perdas com uma velocidade e uma
intensidade muito maiores.

Com o plano de gestao de crise, é possivel ganhar tempo, manter as operacdoes em
funcionamento e passar pela situagcao com alguma estabilidade. Em momentos

de crise, a preocupacdo nao é estar com alto nivel de produtividade e lucro, mas sim
sobreviver e manter a empresa erguida. Quem é responsavel por uma organizacdo sabe
gue essa, por si s, ja uma tarefa bastante desafiadora.
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Para fazer com que o plano de contingéncia tenha éxito, a empresa de forma
geral deve cumprir alguns requisitos basicos. Sao eles:

|

Agilidade
para colocar o
guia em pratica;

Tranquilidade,
pois um
momento de
crise € sinbnimo
de situacao
desfavoravel

e, quando
administrado de
forma impulsiva e
precipitada, pode
trazer prejuizos
ainda maiores;

B

Versatilidade,
pensando que a
equipe disponivel
e OS recursos

no momento da
crise possam

ser diferentes
gue o planejado,
encontrando
maneiras

de ajustar o
protocolo de
forma a manter a
produtividade;

c. !

Capacidade

de avaliar
situacdes de
crise e aprender
com elas, tirando
0 maximo de
licbes da crise e
impedindo que
0S Mesmos erros
sejam cometidos
no futuro.
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Importancia do plano
de gestao de crise

Como ja dito, o principal objetivo do plano de gestdo de crise é blindar a empresa em
momentos dificeis, impedindo e evitando perdas muito graves.

Porém, a parte financeira do negd6cio ndo é a Unica razao para comecar agora um plano
de acao. Esse planejamento permite uma acao muito mais rapida e eficaz em outras
areas. Pensando no setor de TI, por exemplo, uma crise interna provocada por ataques
virtuais no servidor pode ser sanada com agilidade, evitando que dados importantes do
negdcio sejam perdidos ou vazados.

Durante uma crise financeira ou de saude publica, como a provocada pela COVID-19
em 2020, a tecnologia pode ser uma forma de manter as opera¢des da empresa
em funcionamento e com um gasto mais reduzido, com os colaboradores atuando
remotamente.
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Para isso, é claro, € necessario um planejamento prévio de toda a infraestrutura
de Tl necessaria para que a proposta se concretize.

Além disso, em casos de problemas que comprometam a imagem da empresa com
0 publico externo, como escandalos, falhas graves na prestacao de servi¢os ou com
a qualidade de produtos, a empresa que toma medidas rapidas consegue também
restabelecer sua imagem mais facilmente.

Simplificando, podemos dizer que a importancia da gestao de crise esta em:

* Diminuir o impacto do ocorrido interna e externamente;

* Auxiliar na tomada de acao rapida e eficaz;

* Preservar a imagem da empresa no mercado;

* Evitar que problemas semelhantes se repitam;

* Transmitir compromisso com a sociedade e outros empresarios parceiros;
* Garantir o alinhamento e preparo das equipes de trabalho;

* Blindar o negécio, garantindo sua sobrevivéncia.

SUMARIO
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Como elaborar um plano
de gestao de crise para Tl

Como vimos até aqui, o plano de
gestao de crise é essencial para
qualquer empresa. Considerando
que o setor de Tl exerce fungdes
estratégicas e operacionais em
uma organizagao, ter um guia que
oriente sua atua¢ao em situacdes de
crise é essencial.

Vejamos o0 passo a passo da
construcdo de uma estratégia segura
em torno dos riscos do setor:

CE—
:>_<><:‘

%

/3.

A
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1. Defina
O escopo

Todo o processo de construcdo
do plano de gestdo de crise sera
condicionado aos riscos aos
quais o setor de Tl esta sujeito.
O primeiro passo é definir
quais desses riscos serao
considerados, tendo um escopo
mais claro.

Serdo riscos de um projeto
especifico? Dos processos
operacionais do setor? Do
planejamento estratégico?

2. Faca um brainstorming
com a equipe

Levantar informacoes, fazer anotacgdes e ouvir
os profissionais do setor é muito importante
para comecar a tracar um guia eficiente. Faca um
brainstorming com os colaboradores e pergunte
gue cenarios negativos elas conseguem imaginar e
0 que pode ser feito em cada um deles.

Afinal, caso uma crise realmente se torne um
problema, todos deverado atuar de forma conjunta,
unindo forcas para que o planejamento dé certo.
Assim, com a participacao de todos desde a criacao
do protocolo, as chances do engajamento ser mais
efetivo é muito maior.

SsUMARIO iy inD g



https://www.facebook.com/NSNetSupport
https://twitter.com/NSNetSupport
https://www.linkedin.com/company/netsupport-brasil/
https://www.youtube.com/channel/UCdTsU4vawHX9UpGhKSe9jWg/videos

3. Faca o diagnostico de riscos

A identificacdo dos riscos € uma etapa mais do que
importante. E nela que a equipe de Tl identifica contra o que
estara lutando. Para conseguir definir os riscos com mais
assertividade, pense sobre possiveis eventos e cenarios
reais que vocé consegue visualizar no contexto da sua
empresa. Lembre-se de ser o mais especifico possivel nas
respostas a esse topico. ProjecBes vagas nao serao uteis
quando o plano de gestao de crise for realmente necessario.

4. Identifique os controles de cada risco

Os chamados controles de risco sao as atividades, procedimentos ou mecanismos que, se

implementados, podem agir sobre um risco; sao a¢oes que trabalham de forma a reduzir
o impacto negativo para o setor.
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5. Atribua uma probabilidade

Definidos os riscos, é util também determinar o nivel de
probabilidade de cada um deles. A escala utilizada pode variar de 0 a
10, por exemplo, ou ser classificada como alto, médio e baixo risco. A
escolha varia de acordo com as necessidades de cada negdcio.

adl

6. Visualize o impacto

O préximo passo é definir o impacto de cada risco, ou seja, o
quanto cada cenario pode ser prejudicial para o negoécio.
Assim como na etapa de probabilidade, o impacto pode ser
considerado em niveis ou escala numeérica.

=
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7. Defina prioridades

Ao chegar nesta etapa, vocé ja tera em maos
um conjunto de cenarios de risco para o
setor, assim como as probabilidades de se
tornarem reais, os impactos que podem

causar e quais as acdes disponiveis para lutar
em cada um deles.

Sabemos que o ideal é que nenhuma das
possibilidades se torne realidade, mas

como é impossivel dar conta de tudo ao
mesmo tempo, o ideal é definir prioridades,
ordenando os riscos por meio de uma
lista, por exemplo. Identifique os riscos mais
criticos e os menos criticos.
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8. Elabore um plano de
mitigacao e um de contingencia

Tendo todas as informacgdes dos tdpicos anteriores em maos, vocé sabera quais
as situa¢des que podem ocasionar uma crise nos processos do seu setor de TI.
Nesse ponto, temos duas consideracdes importantes:

Estrategia
de mitigacao

Um plano de acdo que busca
reduzir a probabilidade de um
risco se tornar realidade. Isso
significa definir o que pode ser
feito agora para evitar que no

futuro os prejuizos sejam maiores.

Estrategia de
contingéncia

Um planejamento focado em pensar para
além da prevencao, visualizando a¢des que
deverdao ser tomadas em caso de alguma
falha. Isso possibilita que a gestao ja saiba
imediatamente o que fazer, economizando
tempo e reduzindo o prejuizo.
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9. Realize uma
auditoria e aplique
as estrategias de
mitigacao

Agora é o momento de comecar a
colocar em pratica um pouco do que

foi planejado. Tendo as estratégias de
mitigacdo bem definidas para cada um
dos riscos, é fundamental promover uma
auditoria por todo o setor de TI.

A partir disso, sera possivel identificar
possiveis brechas nos processos,
aplicando o quando antes as acdes
preventivas.

10. Avalie o
desempenho
das acoes

ApOs realizar a auditoria e aplicar as
acdes de mitigacdo, € necessario verificar
se realmente houve uma otimizacdo, ou
seja, se tudo esta funcionando melhor
apos as alteracdes.

Atraveés disso, a gestao tera uma analise
do quao eficazes sao as estratégias
propostas e concluir se é necessario ou
ndo fazer alguma alteracdo.
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11. Refaca os
calculos de
riscos

Depois dessa primeira
analise de resultados,
caso tenha obtido dados
positivos, logicamente o
nivel de probabilidade dos
riscos tera diminuido.
Faca o calculo de risco
residual e confira se
ainda esta preocupante
ou se passou para um
nivel aceitavel, por
exemplo.

12. Monitore constantemente

Se engana quem pensa que o planejamento de gestao
de crise € uma tarefa que pode ser deixada de lado apds
algumas etapas cumpridas. O monitoramento deve ser
constante. Uma boa dica é investir em softwares de
monitoramento que verificam a qualidade de toda a
infraestrutura utilizada por sua empresa.

Isso significa ter um diagndstico frequente da qualidade
das redes e da performance de maquinas, além de contar
com o envio de alertas para o administrador dos sistemas
em caso de identificacdo de anomalias, por exemplo.

Esse é um tipo de investimento inteligente que evita gastos
maiores no futuro. Seguindo o plano de gestao de crise, a
equipe sabera o momento de tomar providéncias mesmo
antes da chegada de problemas maiores.
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Para nao esquecer! .

Defina o escopo

Faca um brainstorming com a equipe

Faca o diagnostico de riscos

|dentifique os controles de cada risco

Atribua uma probabilidade

Visualize o impacto

Defina prioridades

Elabore um plano de mitigacdo e um de contingéncia

Realize uma auditoria e aplique as estratégias de mitigacao

Avalie o0 desempenho das acdes

Refaca os calculos de riscos

Monitore constantemente
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7 dicas para
Nnao errar na
gestao de
crise

Mais do que seguir o passo a passo
mostrado no tépico anterior, a
gestao deve estar ciente de que
isso nao é tudo. Toda a construgao
de uma estrutura segura para

que a empresa possa seguir em
tempos de crise depende de

um conjunto de elementos que
devem estar presentes na cultura
organizacional dela. Alguns dos
aspectos essenciais que podemos
destacar sao:

1. Organize a equipe

Para que o planejamento realizado para
uma gestao de crise efetiva mostre os
resultados esperados, é importante

gue a equipe de Tl esteja muito bem
organizada. Em outras palavras, cada
componente deve ter clareza quanto a
seu papel no processo, assim como um
lider bem definido.

Em momentos de incerteza, onde a
responsabilidade e a pressao por acdes
assertivas aumentam, é inaceitavel que
haja espago para inseguranca no time.
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2. Proponha um plano detalhado

Em cenarios de crise, € preciso que o time de Tl tenha consciéncia de tudo que sera
feito. E preciso ter a clareza para entender o contexto e buscar solucdes. Por isso, o
plano de gestdo de crise deve ser o mais detalhado possivel e, acima de tudo, de facil
compreensao. Dai a importancia de dar ao processo a devida atencdo, imaginando
todos os tipos de problema pelos quais o setor de Tl pode passar e como manter as
opera¢fes mais importantes em funcionamento em qualquer uma delas.

Isso significa ndo ter medo de assumir a pior possibilidade, seja em termos financeiros,
legais ou de seguranca da informacao, por exemplo.Para exemplificar, busque incluir
0 maximo de indicadores de Tl uteis, como:

Recovery Time Objective (RTO): responsavel por indicar em quanto tempo o sistema
pode ficar parado aguardando restauracao, definindo um tempo maximo em que deve
ser restaurado ap6s uma falha para que ndo haja consequéncias graves;

Recovery Point Objective (RPO): que corresponde ao volume de dados perdidos nos
casos de tempo de inatividade do servico.
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3. Realize testes

O plano de gestao de crise ndao deve ser feito por
obrigacao e ser deixado de lado apds algum tempo.
Quando ele se torna desatualizado ou ndao tem sua
eficacia comprovada, ele acaba nao servindo de
nada em um momento realmente critico.

Se vocé ndao quer que sua equipe de Tl fique

na mao quando algo der realmente errado, é
importante manter uma frequéncia de revisao e
atualizacao do planejamento, aplicando ajustes e,
principalmente, testes.

Quanto mais completas e realistas forem as
simulacBes, mais seguranca poderao agregar a
estratégia. Inclua recuperac¢des de aplicacbes, pratica
de protocolos de comunicacdo, acao contra invasdes
ao sistema, entre outras situa¢des. Quanto mais
proxima de um problema real a simulacdo estiver,
mais preparado o time de Tl estara.
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4. Foque na comunicacao

A comunicacdo € um elemento muito importante em uma gestao de crise. Sem ela,
nem a equipe com o melhor plano de gestao de crise saberd como agir em algum
momento. Como dissemos, é primordial a figura do porta-voz, seja da organizacao
como um todo, seja dentro do time de TI. Essa deve ser uma figura que assuma uma
postura firme e que ndo se desespere mesmo quando o cenario for o pior possivel.
Quando a equipe tiver um bom direcionamento e, somada a isso, uma boa
comunicacao, sera possivel tomar as medidas necessarias sem permitir que o
panico ocupe espaco durante a emergéncia.

Assim, mais do que disponibilizar as ferramentas que facilitam a comunicacdo entre
equipes, como os dispositivos modveis e canais de troca de mensagens internas, é
aconselhavel que a gestdao adote uma postura mais aberta ao ouvir as pessoas que
trabalham na organizacao, entendendo suas duvidas, aceitando as criticas e criando
um ambiente de trabalho mais colaborativo.

Viabilize a criacao de um protocolo de comunicacao de crise, que estabeleca
diretrizes para situacfes de urgéncia, como alertas de mensagem padrao e
comunicados oficiais, por exemplo.
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5. Preze pelos seus
colaboradores

Treine seus colaboradores para situa¢des

de urgéncia. Isso nado significa limitar os
treinamentos a simulac¢des de Tl, mas
desenvolver em cada profissional a perspicacia
necessaria para sair de situacdes que possam
comprometer sua saude.

Durante uma crise, por exemplo, € comum
que a ansiedade e a incerteza sejam grandes
inimigos da produtividade e do bem-estar.
Certifique-se de manter uma relacao de
confianca e transparéncia, para que mesmo
em situacdes dificeis haja motivacdo e parceria
envolvidas na gestao de crise.
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6. Assegure o trabalho continuo

Mesmo diante de uma crise, é certo que uma empresa nao
pode parar. Muito mais do que a produtividade e o lucro,

a empresa esta trabalhando para alguém, sejam outras
empresas, seja o consumidor final. E é importante considerar
essas pessoas — os clientes — durante uma gestao de crise.
Em outras palavras, uma organizacdo devidamente preparada
para qualquer problema sabe como manter suas operacoes
mesmo em situac¢oes desfavoraveis.

Para o setor de Tl, o acesso remoto sem duvidas é a solucao
mais significativa para muitos casos. Manter os profissionais
com acesso as tecnologias da empresa ainda que nao estejam
presentes em sua estrutura fisica € uma forma de manter
tudo em andamento, ainda que cada colaborador esteja em
um local diferente.
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O modelo de trabalho a distancia esta
cada vez mais popular, principalmente
pelo incentivo fornecido pela
regulamentacdo do home office no
Brasil com a Reforma Trabalhista de
2017. Assim, adotar aos poucos esse
modelo evita uma transicao brusca em
momentos de necessidade, sendo um
exemplo de estratégia para empresas
gue pensam muito a frente dos
problemas.

Da mesma forma, é um erro
concentrar todos os dados
importantes em um unico lugar. Se
uma empresa tiver seu data center
comprometido, de nada adiantara ter
acesso a ele de qualquer lugar. Invista
em data centers adicionais e certifique-
se de que a a¢do de troca possa ser
rapida, evitando que as operacdes
sejam interrompidas por muito tempo.

7. Invista em
infraestrutura

Preze por uma estrutura segura e
confortavel para seus colaboradores,
tanto nas dependéncias da empresa
gquanto em dependéncias externas.
Ou seja, se proponha a assegurar
detalhes como alarmes, sensores de
incéndio e prote¢do contra umidade
dentro do escritério, assim como a
garantir que, para o caso de trabalho
remoto, todos os profissionais
disponham do equipamento basico
para manter as atividades em
execugao.
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Conclusao

Podemos ver que a criacdo de um plano

de gestao de crise € muito mais do que
criar e colocar no papel um protocolo de
acdo em cenarios negativos. E um processo
amplo, que inclui conhecer bem os seus
colaboradores, estabelecer a confianca e
transparéncia entre pessoas e processos e,
sO entdo, criar estratégias para reduzir ou
evitar perdas. Por conseguinte, € impossivel
fazer tudo isso de uma hora para outra. E
preciso comecar o quanto antes, pois cada
momento perdido é uma vulnerabilidade
maior em caso de falhas e imprevistos. Se
vocé quer ter um time de Tl preparado,

com a garantia de que as operacdes deste
setor ndo serao prejudicadas em tempos de
crise, conheca a NetSupport e saiba como
podemos te ajudar.

Milhares de
especialistas levando
#TIPARATODOS
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